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RESUMEN

En este trabgjo se presenta un sistema de reconocimiento éptico
de caracteres para un nuevo sistema de voto electrénico. El
sistema esta basado en una tarjeta de captacion y digitalizacion de
imégenes y un algoritmo de reconocimiento de caracteres,
redlizados para una urna que conjuga € sistema de voto
tradicional con e sistema electrénico. Con este sistema se
contindia introduciendo una papeleta dentro de la urna, con lo que
queda una prueba fisica del voto que permitiria un recuento
manual posterior. Mediante €l sistema electronico se obtienen los
resultados de la votacion de una urna en € instante en que
finalizara la votacion los cuales serian enviados de forma
automética a un centro de informacion a través de las redes de
telecomunicacién.

1. INTRODUCCION

La implantacién de un sistema de votaciones electronico choca
con multitud de reticencias de partidos politicos y votantes
anénimos [1]. Las razones no son otras que la necesidad de una
absoluta seguridad, transparencia y de las cualidades intrinsecas
del voto de ser secreto y publico [2]. Las cualidades anteriores no
solo deben darse sino que ademas deben percibirse. A este factor
psicolégico se le une la necesidad de una facilidad de uso.

2. EL VOTO ELECTRONICO

A lo largo de los dltimos 30 afios se han desarrollado diversos
sistemas de voto electronico. A continuacion se expondran las
diversas implementaciones con sus caracteristicas mas notorias.

2.1. Seleccion directa dela opcién politica

Una primera aternativa consistiria en introducir el voto pulsando
el boton correspondiente a la opcion politica deseada. Se deberia
hacer en un recinto cerrado para garantizar €l secreto, alavez que
con una entrada controlada para que solo una persona se
encuentre en la habitacion y con un sistema para permitir sélo un
voto por persona [3]. Este método ha sido utilizado en diversas
elecciones en la India, Estados Unidosy Brasil.

Las ventgjas inmediatas son la rapidez absoluta del recuento y
del acto de votar a la vez que no se necesitarian ni papeletas ni
sobres con € correspondiente ahorro de papel y de impacto
medioambiental.

Las desventgjas son claras. Por una parte € voto dejaria de
ser publico. Esto trae como consecuencia inmediata que la

seguridad y transparencia del sistema se vea afectada mas desde
el punto de vista psicoldgico que desde € préactico. Por otra parte,
la diferencia tan notable con € sistema tradicional empleado hoy
en dia, haria que mucha gente no supiese como gjercer € derecho
a voto, 1o que va en contra de su derecho constitucional. No hay
gue olvidar que € voto se gerce en multitud de colegios
electorales, en los que las infraestructuras existentes podrian
hacer dificil lainstalacion del sistema completo debido a control
que se debe hacer de las entradas y de las salidas de la habitacion
destinada a votar. Por Ultimo, no habria forma de hacer un
recuento ante posibles reclamaciones, ya que no existirian
papeletas para contar.

2.2. Sdleccion indirecta digital dela opcién politica

Este sistema consistiria basicamente en la sustitucion de la
papeleta por otra en la que la opcion politica estuviera codificada
de forma digital (codigo de barras, banda magnética, ...). Para
garantizar la transparencia, la opcion politica podria estar escrita
en aguna parte que se pudiera ocultar a la hora del voto, por
giemplo doblando la papeleta. En este caso se trataria de un
sistema de recuento automético con sus propios inconvenientes
[4].

Una vez doblada la papeleta se procederia aintroducirla en un
lector y seguidamente en una urna convencional.

Las ventgjas serian larapidez del recuento y del acto de votar.
A diferencia del caso anterior, si serian necesarias papeletas
aunque, debido a la inexistencia de sobres, seria menor la
cantidad de papel utilizado comparado con € sistema tradicional.
La existencia de papeletas permitiria realizar un recuento manual
posterior.

Las desventajas vienen por € temor psicoldgico a que lo que
estd escrito en la papeleta y la informacion digital no se
correspondan. Para paiar este temor, en los recintos donde
tradicionamente se introduce € voto en e sobre de forma
secreta, se podrian colocar visores que leyesen €l voto para mayor
tranquilidad del votante pero, a pesar de todo, € temor podria
subsistir.

2.3. Sdleccion indirecta legible de la opcion palitica

Este método, no utilizado hasta la fecha, es basicamente idéntico
al anterior. La diferencia radica en que € voto electrénico no se
efectlia por lectura de una informacion digital sino por lectura de
unainformacion legible por € votante. Paralograr esto, solo seria
necesario, por ejemplo, cambiar la banda magnética por €
nombre del partido politico. Para garantizar € secreto, € texto
est escrito en unatintainvisible alaluz visible pero legible alos
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infrarrojos o ultravioletas para su lectura electronica. Una vez
leido electrénicamente se pasa a un sistema de reconocimiento de
caracteres (OCR) que determina la opcién politica seleccionada
Las ventgjas de este sistema son similares a las del método
anterior, es decir, rapidez del recuento y del acto de votar, menor
cantidad de papel, posibilidad de recuento manual posterior, etc.
Sin embargo, este método no presenta los mismos
inconvenientes, ya que la candidatura a la que se vota esta escrita
de una forma que e votante lo puede leer con la smple
utilizacion de una fuente de luz adecuada, eliminando e temor a
que € sistema digital esté trucado. Por otra parte, la similitud con
el sistema tradicional hace que la migracion sea sencillay no sean
necesarias infraestructuras complicadas, ya que apenas se
necesitarialaurnay unalampara de ultravioletas o similar.

3. DESCRIPCION DEL SISTEMA

La Universidad del Pais Vasco (UPV/EHU) ha desarrollado un
sistema de reconocimiento de caracteres para un sistema de voto
electrénico como €l descrito en € apartado anterior, basado en
iluminacién ultravioleta. Este sistema forma parte de una urna
electrénica desarrollada por un consorcio de empresas y algunos
centros tecnologicos, asi como e Departamento de Interior del
Gobierno Vasco. En la figura 1 se puede ver una fotografia de
esta urna electrénica. Con esta urna se agiliza enormemente la
parte mas lenta del proceso de votacion: El recuento.

Figura 1. Urna electronica.

Para €ello, ademas de la urna, se han desarrollado unas
papel etas especiales manteniendo invariable e resto de elementos
que componen € proceso de votacion. Esta papeleta tiene dos
partes. La parte superior contiene la opcién politica en tinta
visible mientras que la inferior tiene escrita la opcién politica en
unatinta sélo visible con unaluz ultravioleta. La urna se adapta a
esta nueva papeleta teniendo dos partes. Una de ellas permite la
votacion electronica mientras que la segunda es una urna
convencional.

4. ARQUITECTURA DEL SISTEMA

La urna electrénica se compone de | as siguientes partes:

- Sistemade iluminacion y camara: La funcién de este bloque
es hacer legible la opcion politica elegida asi como captarla
y convertirla en una sefid eléctrica analégica. EI mercado
ofrece una gran variedad de ldmparas ultravioleta de tamafio
reducido y de camaras suficientemente pequefias como para
poder introducirse dentro de una urna.

- Sistema de captacion y digitdizacion: Este blogque se
encarga de transformar la sefial eléctrica analégica en una

sefid digital, preprocesarla para lograr la necesaria caidad
de imagen y almacenarla en una memoria.

- Sistema de reconocimiento de caracteres. Su funcion
principal es la de obtener la opcién politica elegida a partir
de laimagen capturada.

- Sistema de recuento: Es € encargado de contar € nimero
total de votos a cada opcion politicaal igual que presentarlos
en lapantalla cuando se cierre laurna.

El sistema disefiado por la UPV/EHU esta formado por los
tres primeros elementos. El sistema de captacion y digitaizacion
estd basado en un dispositivo légico programable (PLD) que se
encarga de las tareas de control del convertidor A/D y del
preprocesamiento de la imagen, asi como de la escritura en la
memoria para el posterior reconocimiento. Este sistema esta
conectado a través de un bus paraelo de 16 bits de direcciones y
8 hits de datos con un sistema basado en un microprocesador
sobre el que corre € programa de reconocimiento de caracteres.

5. PROCESO DE RECONOCIMIENTO

El proceso comienza con la deteccion de la presencia de papeleta
en la urna Esta sefid activa e sistema de captacion y
digitalizacién de la imagen, que la preprocesa en tiempo red,
generando una sefia de interrupcion a microprocesador que le
indica que ya puede acceder a la memoria para su
reconocimiento.

El agoritmo de reconocimiento de los caracteres que se
encuentran en la imagen se basa en una blsgueda de
caracteristicas [5] de los mismos para realizar una comparacion
con los de una base de datos.

6. CONCLUSIONES

El presente trabajo presenta un nuevo sistema de voto electrénico
basado en la utilizacién de unas papeletas en las que figure dos
veces laopcion elegida. Unade ellas seria €l sistematradiciona y
la otra seria un texto invisble a la luz norma pero legible
mediante una iluminacion apropiada.

El sistema desarrollado se basa en un sistema de captacion de
imagenes y reconocimiento Optico de caracteres que permite €
recuento automético de la votacion efectuada.

El sistema descrito no es una revolucion del sistema
tradiciona de voto sino una evolucion. Esto hace que la
migracion de un sistema a otro sea sencillay que los mecanismos
de seguridad sean conocidos y probados suficientemente.
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