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ABSTRACT

A method of computing the number of 0’s and 1°s in the
sequence obtained from LFSR-based generators has been
developed. The procedure in based on the concept of global
minterm of the generating function and allows us to check the
degree of balancedness of the generated sequence. The method is
completely general and can be applied to combination (nonlinear
filter) generators in a range of cryptographic interest.

1. INTRODUCCION

Los generadores de secuencia basados en Linear Feedback Shift
Registers (LFSRs) [1] son dispositivos muy conocidos para la
generacion de secuencias binarias pseudoaleatorias con
aplicaciones en: simulaciones, testeo de circuitos, codigos
correctores de errores o Criptografia. Una de las propiedades que
deben exigirse a las secuencias obtenidas a partir de estos
generadores es que sean equilibradas, es decir que su nimero de
unos coincida con su numero de ceros. En la practica, la manera
de analizar el grado de equilibrio de estas secuencias (dado que
son secuencias de periodo muy largo) consiste en elegir
aleatoriamente diferentes partes de la misma y contar el nimero
de ceros y unos. Si el resultado del computo es satisfactorio en
todas las porciones analizadas, entonces se considera que la
secuencia verifica la condicién de equilibrio.

En el presente trabajo se propone un método que, a partir de la
expresion matematica del generador, permite calcular el niimero
de ceros y unos de la secuencia generada. De esta manera se
determina si la secuencia obtenida es o no eguilibrada y en caso
de no serlo su desviacioén con respecto al nimero ideal de ceros y
unos. El procedimiento es completamente general y puede
aplicarse a generadores de secuencia (filtros no lineales o
combinadores) en un rango de interés criptografico.

2. NOTACION Y CONCEPTOS BASICOS

Un LFSR [1] es un dispositivo constituido por L celdas de
memoria (etapas), desplazamiento ciclico y realimentacién
lineal. En términos matematicos, un generador basado en N
registros LFSRs es una funcién booleana no lineal F cuyas
entradas son las diferentes etapas de los N LFSRs que integran
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dicho generador y cuya salida es un (nico bit. A cada golpe de
reloj, las etapas de los LFSRs varian su contenido que constituye
las nuevas variables de entrada a la funcién F. Asi se van
generando los sucesivos bits de la secuencia de salida o
secuencia generada.

Sea A un LFSR arbitrario de longitud L, cuyas etapas se denotan
respectivamente por a; (i =1,...,L4) y cuya secuencia de salida

tiene periodo T, = 24 —1. Un minterm [2] de L, variables
puede escribirse como una funcién no lineal con un unico
término de ordenj (1< j<L,). Lasj variables que aparecen en
el término de menor orden se repiten en los restantes sumandos.
Cada minterm consta de 224/ términos. Veamos un ejemplo.
Ejemplo 1: Para un LFSR de L, =3 etapas la forma particular
de los minterms es:
Ayp3 =ain3 4 =aip3Uap Ua3 Uy
Ay =apzUay A =apUayplaplUa
dz=ap3Uaz  A3=ap3UayUaUa
Ay =a1p3 Uayy
donde ay representa el producto 16gico (AND) de las etapas a; y

;; en todos los

sumandos y el simbolo [ representa la suma mod 2.

a;, Ajdesigna el minterm que incluye a

Todo minterm considerado como una funcién no lineal aplicada
a las etapas del LFSR A genera una secuencia binaria con un

tnico 1 y periodo T4 =2L4 —1. Ahora, denotamos por 4, B, ...,

Z los N LFSRs que intervienen en el generador considerado
cuyas longitudes son respectivamente Ly, Lg, ..., Lz . Llamamos
a; (l = 1,...,LA) N bj (] :1,...,LB) s ey Zf (k :1,...,Lz) a sus

correspondientes etapas. Los minterms globales asociados con el
generador tendran ahora L, +Lg +...+ L, variables y son de la

forma A4y B, ... Zg es decir el producto 16gico de los minterms

par
de cada uno de los LFSRs. Todo minterm global considerado
como una funcién no lineal aplicada a las etapas de los LFSRs
genera una secuencia binaria con un 0nico 1 y con periodo

T =mem.(25 -1, -1),...,(2%2 -1).

Los minterms globales constituyen una base para representar
cualquier funcién no lineal F. Las secuencias asociadas a cada
minterm global son secuencias canénicas con un unico 1. Luego,
la secuencia generada por F puede descomponerse como suma de
las secuencias canénicas asociadas a los minterms globales de F.
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Por tanto la idea basica de este trabajo puede resumirse en: Dada
una funcién booleana no lineal F se trata de escribirla en
términos de sus minterms globales. El naimero de minterms que
aparezcan en la representacion de F coincide con el numero de
unos en la secuencia generada.

3. METODO DE CALCULO

Para un generador con 2 LFSRs de longitudes L, =3, Lp =2 y
funcién no lineal F =a;b; se procede tal y como sigue:

1) Se sustituye cada término de F por su correspondiente
minterm global dando lugar a la funcién dual ¢
¢=ABy.
2) Se sustituye cada término de ¢ por su correspondiente
expresion
9=A4B) =(a1z3 Uapp Uayz Uay)(br, Udy) =
a123b12 U a1z3by U @y Uaypby O
ay3byp O ayzby Uaybyp Uaghy.
3) Sereescribe F en términos de los minterms globales
F = 4153815 0 Ayp3B) U A13By 0 415 B, U
El namero de minterms globales en 3) coincide con el nimero de
unos de la secuencia generada, que en este caso es 8.
Para calcular el nimero de minterms globales en 7 se hace uso
de las siguientes expresiones. Para un LFSR, por ejemplo 4, la
suma de todos sus minterms es
Ay g, UA 004y p O---0Ody U4 =1
que de forma compacta puede reescribirse como
4 04 =1

donde el nimero de términos en 4 es 2L471 —1 mientras que en

4 el namero de términos es 27471,

4. APLICACIONES

El procedimiento descrito puede aplicarse a generadores
standard de uso criptografico. Para el generador de Geffe [3] con
tres LFSRs 4, B y C de longitudes L4, Ls, L¢ y funcién no
lineal
F:albl [lblcl DCI

procedemos a escribir su funcién dual ¢

Q= AlBl 0 BICI 0 Cl

= 4 By(Cy +C)) O (4 + A)BCy O (A4 + 4)(B; + B)Cy

= ABi(C1 +C) O (41 + 4)BC.
Luego, el nimero de términos en ¢ o equivalentemente el
namero de unos en la secuencia generada es

No.1s =254 aLs Lole —1y+2La —py2ls 1 —pypLc !
que es la expresion general del nimero de unos de la secuencia
obtenida a partir de un generador de Geffe.

El procedimiento desarrollado nos permite también deducir
reglas practicas de disefio de generadores de secuencia.
Consideremos las siguientes funciones no lineales para
generadores con 3 LFSRs.

Fy=aib)0bic Oaiey Oahy Oy Ob O
F=ab0bci0a 05 O¢
Fy =ayby Obyey Uy
Fy=aib Ubic ey
Fy=aibUq
La Tabla 1 muestra el namero de unos de las secuencias

producidas por estos generadores para una eleccion arbitraria de
L,=2, Lp=3, Lp =5 yperiodo T =m.cm.(3,7,31).

No. 1’s | No. 1’s (real) Orden de magnitud
(ideal)
Fy 326 478 ~T/2+ T4
F; 326 510 ~T/2+ T4
F 326 188 ~ T/
F; 326 378 ~ T/2 (sec. equilibrada)
Fy 326 328 ~ T/2 (sec. equilibrada)

Tabla 1. Resultados numéricos para diferentes generadores.

Las funciones no lineales 7y, F; incluyen todos los términos de
primer ordena;,b; ,cilo que conlleva un gran ntmero de

términos en ¢, por consiguiente el nimero de unos en la
secuencia generada serd mayor que 7/2. F incluye b en todos

los sumandos lo que supone un gran numero de términos
cancelados en ¢, por tanto el nimero de unos de la secuencia de
salida serd menor que 7'/2. Estas funciones no lineales nunca
produciran secuencias equilibradas. Por el contrario F3 y Fy
debido a la forma particular de sus términos dan lugar a
secuencias con un nimero de unos en el rango de ~ 7/2.

En resumen, de acuerdo con este procedimiento un simple
estudio de la funciéon generatriz permite al disefiador de
generadores de secuencia saber si la secuencia de salida tendra
un namero de unos en el rango deseado.

5. CONCLUSIONES

En este trabajo se ha presentado un método sencillo y eficaz de
computo del nimero de unos (ceros) de la secuencia obtenida a
partir de un generador basado en registros LFSRs. El
procedimiento puede aplicarse a generadores practicos de interés
criptografico pudiéndose deducir ficilmente reglas de disefio.
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