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RESUMEN

Después de repasar los principales protocolos TCP/IP que hacen
uso de sistemas criptograficos, se pasa a etudiar més afondo los
requisitos exigibles alos factores primos del méduo de RSA. Se
recuerda d concepto de primo strongy se propone una funcién
gue sirve como criterio de optimalidad para esos primos. Se re-
pasa d algoritmo de Gordon para obtenerlos y se propone uno
alternativo para generar primos strong 6ptimos. Se alucen tiem-
pos de computaci On experimental es para é&ste Ulti mo.

1. Primosstrongy RSA

La anpliadifusion que ha dcanzado €l uso de Internet para todo
tipo de comunicaciones ha despertado |la preocupacion por ga-
rantizar la seguridad y protecadn ce la informacion qe circula
por este medio.

Estos requisitos han dado lugar al nacimiento de protocol os que,
apoyados en la torre TCP/IP, son criptogréficamente seguros.
Algunos, como SSHTTP, SSMIME o PEM-MIME trabajan en la
capa de alicacién. Mas modernamente, S o PCT lo hacen ya
en |la capa de transporte eincluso aros, como IPSe, estan dise-
flados parala capa IP.

Todos estos protocolos (y otros muchos) se fundamentan en un
corto nimero de sistemas criptograficos: DES, para las técnicas
de clave secretay RSA para los esquemas de clave puaHdica. Por
ello resulta de capital importancia asegurar la inviolabilidad de
esos gstemas. En particular, queremos fijar nuestra aencién en
el protocol o universalmente utili zado para |os esquemas de clave
pulica: RSA.

Desde la pulicacion ce[1], los creadores de RSA recomendaron
€l uso de los llamados primos strong para los factores del moé-
dulo de RSA n=plg, como uno de los métodos de proteger el

sistema contra | os ataques de dgunos poderosos enemigos, tales
como [2] 6 [3]. En nuwestro articulo, proponemos un método que
nos permite decidir acerca de la optimalidad de un gimo strong,
pues, como a continuacion veremos, su caracterizacion tipica es
més bien cualitativa.
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2. Caracterizacion delos primos strong

Definicion 1 Un ndmero primo p se dice que s strong (cf. [4,
4.52)) si verifica (1) p — 1tiene unfactor primo gande r; diga-
mosp— 1=ra; (2) p + 1 tiene unfactor primo gande s; digamos
p + 1 =sb; y por dltimo (3) r — 1tiene un factor primo gande t;
digamosr — 1=tc.

Introducimos ahora una propiedad de los nimeros enteros que
nos va apermitir caracterizar la optimalidad de un gimo strong
Decimos que un grimo stronges éptimo si los enterosr, sy t de
la Definicion 1 son los méas grandes posibles. Por lo tanto, la
manera mas natural de medir la optimalidad de un grimo strong
escacular e valor de
=Pl p*l r-1

r s t
Se verifican las sguientes proposiciones:

o(p)=a+b+

Propasicion 1 Si p estal quer, sy t son impares, entonces
o(p)=212.

Propasicion 2 Si p no satisface las condiciones de Propasicion
1, entonces, o bien p es un gimo de Fermat o de Mersenne, o
bien setienep =1 + ra, siendor un pgimo de Fermat y a un
entero arbitrario.

Dado un gimo p que satisfaga (1) — (3), lasumaa + b + c toma
€l valor minimo cuandorr, s, t son los factores primos mayores de
p—1 p+1r—1 respectivamente. Asi pues, sesaS(n) el factor
primomayor denyseao:N—-{1,2} - N, lafuncion

o) = n-1 + n+1 + S(n-1)-1
T S(n-1) S(h+1) S(S(h-1)-1)°

Teorema. Para todo primo p = 23 se tieneg(p) 212 Por tanto
un grimo strong es 6ptimo si y sdlo si g(p) 212

Corolario 1. Un primo strong p>29es 6ptimo (en adelante,
P0) s ysdlosi verifica
() DT—l es 1-seguro,
(i) s(p-n=L7,
6
(iil) S(p+1):pT+1.
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Corolario 2. Obtener PSOs es equivalente aobtener primos 1-
segurosr talesque s= (1+3r)/2y p = 1 + 6r sean ambos primos.

3. Distribucién de o

Por razones de espacio no podemos incluir las gréficas de la fun-
cion p:- o(p) gue hemos representado para 3< p<120Q ni

ladelafuncion m:[0,+») - N, 1, (X) = nimero de PSOs me-

nores o iguales que x con 3< x<25M00°% A continuacién men-
cionamos dos propiedades muy significativas de tales gréficas.

(@) La aotaciono(p) =12 es especifica de los nimeraos pri-
mos. De hecho, existen muchos ndmeros compuestos n tales que
og(n) <12; por gemplo, s p es un Eimo 2 veces Lguro, (i.e,
s p=2p, +1 p, =2p,+1 siendo ambos p, y p, primos), enton-
ces n=2p-—1verificacg(n) =8.El porcentaje de valores de n
tales queo(n)<100en e rango3<n<1200es 86,25%. En
cuanto alafuncion p — g(p), 3<n<1200, el porcentaje corres-
pondiente es 78,97%.

(b) Si bien la gréfica de rr, muestra que la densidad de PSOs

es bastante baja, el perfil creciente que manifiesta dicha curva
hace pensar que redmente existen infinitos PSOs.

4. Algoritmo de Gordon

En [5] se presenta un algoritmo que permite obtener POs de
modo sencill o y cuyo tiempo de gecucion es lo un 19 mas
que @ necesario para hallar un grimo cuaquiera. Sin embargo,
en ese trabajo no se da ninguna indicacion ddl “grado de opti-
malidad” de los PSOs asi calculados. La funciéno es un candi-
dato natural para medir ese grado de optimalidad. Siguiendo el
algaritmo de [5], se ha generado la siguiente lista de pares

(p.o(p)):

(1830061374709 (157129270811455392
(559613729%24016 (1067010742220
(193212829235794  (26169996711193(
(169118969257723  (4469779671456(
(205109825456 (5713809337%567699
(11254872725002 (3822293537746820
(202906267B816699  (1196943700423282%

Los valores deo(p) computados para cada p muestran clara-

mente que esta técnica [0 si bien répida en cuanto a tiempo de
gjecuciond produce POs que distan mucho de ser dptimos,
medida la optimali dad mediante la funciona. Obsérvese que, en
el g.emplo, el menor valor dea (p) obtenido es 1456Q muy |ejos
del valor minimo tedrico.

5. Obtencion de PSOs

Teniendo a la vista lo dicho en el Corolario 2, se propone a
continuacion unalgoritmo para obtener PSOs. Los pasos sn los
siguientes:

1. Se selecdona un entero n aleaoriamente. Se busca d primer
ndmero primor tal quen<r y ademasr esun gimo 1-seguro.

2. Secdcula s=(1+3r)/2.Si snoesprimo, se vuelve d paso 1.

3. Secaculap=1+6r. Si pnoesprimo, sevuelve d paso 1. S
lo es, se devuelve p.

Es fécil comprobar que se tiene:
p__l + p_+1 + I’_—l =12

r s t
por lo que redmente d algaritmo devuelve un PSO. El algaritmo
se haimplementado en unPentium I, con ura velocidad de reloj
de 233 MHz, usando la libreria de multi precision gmp de GNU
enversion 31.

a(p)=

Se han efectuado unas cuantas pruebas numéricas para calibrar
el tiempo de gecucion e este dgoritmo. En concreto, eligiendo
como primer primo strong Optimo p = 12163y calculando los
1370siguientes, hasta llegar a p = 230445283 se ha observado
que d 88% de los tiempos empleados on inferiores a 1 segundo
de CPU, si bien existen picos que dcanzan valores de hasta 2,90
segundos. El promedio es de, aproximadamente, 466 mili segun-
dos.

Hemos redizado aros célculos en e entorno de 10°y los valo-
res medios de célculo para obtener un grimo strong utili zando el
mismo algoritmo y la misma méaquina han sido de 711,504 se-
gundos, es decir, 11 minutos y 51,5 segundbs, aproximadamente.
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