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RESUMEN

Se ha disefiado e implementado ura alicaddn software que
pueda ser utilizada cmo herramienta de ayuda en € aprendizge
sobre los procesos de insercion y detecadn ce marcas de ggua
digitales en sefides de audio. La glicaddn esta desarrollada
sobre un entorno visual, con el fin de proparcionar una interfaz
comoda, sencillay sobre todo, conacida por todos los  usuarios.
Esta glicadon permite visudizar las formas de onda de las
sefides elegidas, asi como reprodwcir las sfales origindes y
marcadas, permitiendo ura primera etimadén sobre la cdidad
subjetiva de etas Ultimas. Asimismo, la glicadén permite
aplicar transformadones ala sefial marcada, con el fin de andlizar
el comportamiento de los mecanismos de detecadn, y comprobar,
entodocaso, lo que predicelateoria

1. INTRODUCCION

Las marcas de ggua representan ura de las areas de mayor interés
en los dltimos tiempos, motivada por la enorme fadli dad con que
pueden ser distribuidos los contenidos digitales (imagenes, audio,
video,..) a través de Internet. Las marcas de gyua se presentan
como soluciones a problemas cada vez mas freauentes como la
protecdon ce los derechos de autor, el control de las copias
ilimitadas, o la monitorizagdn automética de la informadoén
emitida por las distintas cadenas de television oradio [3][4].

En este sentido, existen aduamente una serie de iniciativas,
lideradas por € sedor privado, encaminadas a la obtencién de
témicas que garanticen la protecadn ce los derechos de autor. Por
elo, es importante disporer de herramientas que fadliten e
aprendizge de estas témicas, habida aenta de la omplgjidad que
presentan. Con esto, se persigue, ademas, difundr la utilizadony
el disefio e estos sstemas, que sin dudh, serdn ura @mporente
esencial en determinados entornos criticos.

2. APLICACION DESARROLL ADA

Se ha disefiado ura glicaddn para entorno Windows, utilizando
el lenguaje de programadon visual Borland™ C++ version 40.
De este modo se dispore de una herramienta que utiliza la
interfaz grafica de usuario mas conccida y utilizada, lo que
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permite un mejor acecamiento a la glicadon. Ademés, no
requiere ningin pocedimiento espeda para la instaladén y
gjeaucion, puestodoel proceso sereduce a opiar tres ficheros en
€l diredorio elegido.

El lengugje visua ha permitido dsefiar una glicadén con €
aspedo ya mnacido en e entorno Windows, y con las opciones
habituales obre manejo de ficheros y ventanas. La gestion ce
multi ples ventanas es esencia para poder comprobar de un modo
&gil ladiferencia entre sefiales original y marcada.

Al margen de esta funciondidad, la glicadén dvide en dos
grupacs €l resto de opciones. Por una parte, estan disponibles los
algoritmos de inserciény detecaén de marcas de agua, y por otra,
una serie de transformadones o ateradones que pueden ser
aplicadas a la sefid marcada @n € fin de comprobar la robustez
de los distintos mecanismos.

El software desarrollado genera una nueva ventana para caa
sefial que se desea @aluar, tanto si es leida de un fichero, como si
corresponce @n € resultado de una marcadén o transformadon.
Cualquier sefid puede ser reproducida, a través de una tarjeta de
sonido, utilizandolos controles habituales (play, stop, pause), sin
més que selecdonar laventanaque la mntiene.

La glicadon solo trabgja @mn sefides de audio gque vengan
amacenadas en unfichero tipo WAV, en formato monoy con 8 6
16 hts de cuantificagén. La freauencia de muestreo no es una
restricdon, salvo en casos en |os que se requiera un tratamiento
espedd de las sfiaes, como € estudio de la robustez frente a
compresion MP3.

2.1. Algoritmos de I nsercién/detecdon

El primero de los métodos implementados responce d esquema
més smple, donce la marca e insertada en e bit menos
significativo de cala muestra Esta simplicidad lo hace
espedadmente dradivo para una herramienta de grendizge,
pues permite un gimer acecamiento a las témicas de marcado.
Esta sustitucion es posible debido a porcentaje de lainformadon
total que mntiene este hit. Para ilustrar esta situadén, la
aplicadon permite  obtener 'y reprodwir las  fides
correspondentes a cala uno ¢t los bits de cala muestra, esto es,
e equivadente alos planos de una imagen. Aunqgle se puede
trabajar con sefidles de 8 y 16 hits, para gredar esta distribucion
de informaddn es afficiente mn ura sefial de 8 hits. Por este
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motivo, € agoritmo no esta restringido a bit menaos
significativo, sino qLe permite espedficar cualquier otro hit.

Los pardmetros necesarios para la utilizadon de este dgoritmo
son ura semill g, para generar una seauencia pseudaaleaoria que
indique qué bits y qué orden serén modificadas, el numero de
pixels a marcar y la marca que se deseainsertar. El nUmero de
pixels a marcar se espedfica mediante un pacentaje del total de
laimagen que se deseamarcar. Por Ultimo, la marca se introduce
como ura calena de texto, que sera transformada en la
correspondente calena de bits, para su pasterior proceso.

El segundo a los métodas responce d esguema presentado en
[1]. Es una modificadon ddl anterior, en cuanto gue la insercién
se redizapor sustitucion ce los bits menos sgnificaivos de cala
muestra. Esta sustitucion se rediza sumando a valor de cala
muestra d resultado e glicar una funcion f(x,w), donde x
representa una muestra de la sefia y wl(-a,a) un valor de una
seauencia pseudcaledoria generada d efedo. La Gnica ®ndcion
que debe awmplir f es que los valores produwcidos mantengan la
modificadén inaudible. En este sentido, se han uilizado
funciones diferentes para tratar las <fides de 8 y de 16
bitsmuestra.

En cuanto a la detecadn ce la marca, € proceso es igualmente
sencillo. Consiste en generar la misma seasencia dedoria y
cdcular r segiinlasiguiente expresion.
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donce N es &l nimero total de muestras, (Aw/N) es € valor medio
de la seasencia pseudcaleaoria, (que idedmente deberia ser
ceo), y es la sefiad marcada y S la correladén entre la sefiad
marcaday €l patron pseudcaledorio. En conseauencia, el valor de
r estara en tornoa 0 si laimagen noesta marcada, y entornoa 1l
siloesta

Este dgoritmo de marcado es de un solo hit, pues Dlo permite,
en principio marcar o nomarca. Es posible, en todo caso marcar
sucesivamente una misma imagen con dstintas sauencias
aedorias. La glicadon permite estudiar la degradadén ke la
sefid original, a medida que se insertan las sucesivas marcas y
cOmMo se pueden detedar en distinto orden al marcado.
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Figura 2. Valores de wrrelacion uilizando parones
generados con dstintas emill as

El dltimo de los métodos consiste en ocultar informadon
mediante la introducd6n e e® en la sefid [2]. Los retardos
tendrén ura duradén lo suficientemente pequefia para no ser
perceptibles. La detecdon se rediza mediante d cdculo de la
autocorreladon del cepstrum de la sefial marcada.

2.2. Pruebas bre lamarcacion

Las transformadones disporibles n la puesta a ceo del bit
menos sgnificaivo de todas las muestras, un filtrado peso bejo,
un pomediado ckelasefia, lareasantificadony remuestreo.

Ademés de estas transformadones, la glicadén permite estimar,
autométicamente, el valor medio dela crreladon entre un patron
aledorio y la imagen marcada, a través la funcién densidad de
probabili dad estimada para un nimero considerable de iméagenes,
y comprobar que una marca solo es detedada aiando se utili za
exadamente & mismo patron pseudceledorio.  Asimismo,
representa la imagen diferencia entre original y marcada y ofrece
datos objetivos obre la cdidad de la imagen a través del error
cuadrético medio.

3. CONCLUSIONES

El software desarrollado proparciona una valiosa herramienta
para @ estudio de las témicas elementales de marcadén dgital en
sefides de audio, permitiendo no sblo la @wmparaddn entre
sefiales original y marcada, sino e estudio y comprension e los
aspedos mas relevantes de este tipo ce témices.
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