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RESUMEN

Se presenta una glicaddn software disefiada wn el objetivo de
proparcionar una herramienta de ayuda d aprendizge sobre los
procesos de insercion y detecadn ce marcas de agua digitales en
iméagenes fijas. La glicaddn dspore de una interfaz grafica de
usuario que fadlita la visualizaddn simultanea de las imégenes
origina y marcada, permitiendo asi una primera estimadon sobre
la cdidad subjetiva de la marcadon. Asimismo, la glicadén
permite glicar transformadones a la imagen marcada, con € fin
de andlizar €l comportamiento de los mecanismos de detecaon, y
en definitivalarobustez de lamarcainsertada.

1. INTRODUCCION

Las marcas de ayua, aun cuando noconstituyen algo novedoso,
representan ura de las &ea de aedente interés en los Ultimos
tiempos, debido a la gran difusion de informadon en formato
digital, que Internet esta fadlitando Las marces de aua se
presentan como soluciones a problemas cada vez mas freaentes
como la protecdén ce los derechos de aiutor, € control de las
copias ilimitadas de informadén dgital, o la monitorizad6n
automética de la informadén emitida por las distintas cadenas de
television oradio [1][2].

Por ello, es importante disporer de herramientas que fadliten e
aprendizge de estas témicas, habida aenta de la omplgjidad que
presentan estos mecaiismos. Con esto, se persigue, ademas,
difundr la utilizadény € disefio ce estos Sstemas, que sin dudh,
seradn ura @mporente esencial en determinados entornas criticos.
Por otra parte, € aprendizge de estas témicas resulta muy
enriquecelor para & alumno, en cuanto que & modelo equivaente
utilizado en los dstemas de inserciérn/detecdon de marcas de
agua, estd basado en un canal de @wmunicadon ruidoso, 10 que
requiere la omprension y aplicadén e los principales conceptos
delateoriadelainformadon.

2. DESCRIPCION DE LA HERRAMIENTA

Con € objeto de que la herramienta ofrezcauna interfaz sencill a
e intuitiva, se ha disefiado ura glicadon gréfica para eitorno
Windows utilizando € lenguge de programadén visual
Borland™ C++ version 40, lo cua permite, ademés, disporer de
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un software fadlmente instalable y transportable. La utilizadon
de Borland C++ ha permitido construir de un modo sencill o toda
la interfaz gréfica ®n € usuario, que responce d esquema
habitual de una glicaddn Windows. El software gestiona
multiples ventanas de forma simulténeg lo que permite la
visualizadon ce diversasimégenesy la mmparadon dreda entre
ellas. Este aspedo es espedalmente Util para poder apredar
visualmente la degradadén que sufren las imagenes tras €
proceso de marcado.

La glicadodn consta de tres partes diferenciadas en cuanto a su
funcionalidad. En primer lugar, aparecen dsponibles las opciones
més habituales de aalquier programa Windows, que permiten la
gestién archivos y ventanas.

En segundolugar, la barra de men( agrupa, en unsolo submend,
todas las posibilidades de insercion y detecdon de las marcas,
gque se rresponden con los distintos agoritmos que se han
implementado.

Por Ultimo, un tercer grupo de operadones quedan englobadas
bajo un dti mo epigrafe del Men( pincipal, que wrresponck alas
dteradones o transformadones que pueden aplicarse acualquier
imagen marcada, con € objetivo de evaluar, 0 @ menaos estimar,
larobustez de |os diversos métodos empleados.

Teniendo en cuenta que los métodos de marcado implementados
responcen a los esquemas mas encillos, se ha mnsiderado
conveniente restringir € formato de las imagenes a una escda de
grises de 8 hits/pixel.

2.1. Algoritmos de Marcacion

La glicadon desarrollada incorpora tres tipos de métodas que,
en cierto modo, abarcan ura gran parte de los mecaiismos de
marcadon dgital.

El primero de los métodes es € més smple, y quizés € mas
intuitivo, aungue, por razones obvias, e més inseguro. En
cualquier caso, esta simplicidad lo hace gpedalmente aleauado
para eta glicadon, donce d objetivo es, predsamente,
comprender el funcionamiento de estos métodacs. El algoritmo
consiste en sustituir € bit menos sgnificaivo de los pixels de la
imagen. Para dlo, serd necesario definir los sguientes
parametros: semill a, numero de pixels a marcar y la marcaque se
desea insertar. La semilla permite generar una seadencia
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pseudceledoria, de modo que los hits sustituidos estén
distribuidos a aza por toda la imagen. El nimero de pixels a
marcar se eypedfica mediante un pacentge del totad de la
imagen gue se deseamarcar. Teniendo en cuenta que la marca a
insertar suele ser pequefia (en longitud), s es necesario, se
insertard repetidas veces hasta mmpletar € total de pixes
indicado. Por dltimo, la marca se introduce ®mo ura calena de
texto, que sera transformada en la mrrespondente calena de bits,
para su posterior proceso. Como complemento, la herramienta
proparciona la paosibilidad de representar los 8 planos de la
imagen, para obtener una ideade la cantidad de informadon que
representa cala bit. Ademas, permite espedficar un kbt distinto
del menos sgnificaivo pararedizar lamarcaddny comprobar lo
queindican los planacs.

El segundo & los métodos agrupa una serie de implementadones
reunidas bajo € epigrafe de témicas basadas en correladén. El
funcionamiento es, conceptualmente, muy sencillo: a partir de
una semill 3, se genera un petrén aeaorio, compuesto de 1'sy -
1's, de las mismas dimensiones que la imagen a marca; a
continuadon, € patrén se escda por una mnstante multi plicaiva
k y se suma alaimagen original.

En cuanto a la detecddn de la marca € proceso es iguamente
sencill 0. Consiste en generar el mismo patrén aleaorio y cdcular
la correladén entre dicho petron y la imagen marcada. Este
esguema permite Unicamente insertar marcas de 1 hit, es dedr,
solo permite detedar marcadon 0 nomarcadon, pero no Ermite
incluir informadén en lamarca

Una modificadon e este dgoritmo consiste en dividir laimagen
en subimégenes, y marcarlas de forma independiente. Con esto se
consigue una marcagon ce un hit por cada subimagen, y en
conseauencia una marcadon ce varios bit en laimagen completa.
El aspedo de la divison dce la imagen en boques es
espeda mente interesante, pues para dlo, se utiliza @ modelo de
sistema de cmunicadgén, en € cua la cgpaddad del canal viene
determinada por lareladon SIN y € ancho de banda, a través del
teorema de ShannonHartley. En este cao, la informadén a
transmitir eslamarca(el patron aleaorio) y € cand ruidoso esla
imagen original. La cgaddad representa, entonces, € tamafio
minimo de los blogues en que vamos adividir laimagen [2][4].

La glicadén presenta una ventana para la introduccion de los
datos, en la que aemés indica é tamafio minimo y €
recmmendado que han de tener los bloques. En funciéon e este
tamafio y de la mnstante multiplicdiva k se puede redizar
fadlmente un estudio comparativo entre la degradadon qe sufre
lasefid y lafadlidad de detecddn delamarca

El dltimo de los métodas implementados estd basado en la
utilizadon de segmentos linedes [3]. El método biscalas zonas
gue presentan ura mmporente de mayor freaiencia. Para dlo,
cdcula los contornos de la imagen y a mntinuadon elige los
segmentos en funcion de su direcddn y longitud, a partir de la
informadén ainsertar en laimagen.

2.2. Transformaciones de laimagen marcada

Las transformadones o dteradones que se pueden aplicar a la

Figura 1. Imagen Origina y Plancs deimagen (Bit 0,4,7)

imagen marcada tienen como oljetivo estimar la robustez de los
agoritmos. Por ello, aguncs parecen espedamente indicados
para determinado método, mientras otros permiten ura glicadon
més general.

Las transformadones disporibles n la puesta a ceo del bit
menos sgnificaivo de todos los pixels, un filtrado paso bejo, un
promediado cke laimagen, variadon dg brill o, reauantificadon y
remuestreo.

Al margen de etas transformadones, la glicadon permite
estimar, autométicamente, el valor medio de la mrreladon entre
un petrén aedorio y la imagen marcada, a través la funcion
densidad de probabili dad estimada para un nimero considerable
de imagenes. Asimismo, representa la imagen dferencia entre
origina y marcaday ofrecedatos objetivos obre la cdidad de la
imagen através del error cuadrético medio.

3. CONCLUSIONES

La glicadén desarroll ada representa una ayuda importante en €
estudio de las témicas espadales de insercidn y detecaon de
marces de ayua digitales en iméagenes fijas con resolucion ce 8
bits/pixel. Ademéds, proparciona las herramientas necesarias para
comprender, comparar y constatar los resultados que predice la
teoria.
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