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RESUMEN

Es sabido que s en € criptosistema RSA la longitud en bits
del exponente de descifrado es menor que la cuarta parte de la
longitud en bits del médulo, dicho exponente se puede calcular
en tiempo polindmico y & RSA queda roto. En este articulo se
demuestra que s se considera € exponente de cifrado e = 3, €l
criptosistema RSA es seguro contra € ataque anterior. Ademas,
se presenta una formula explicita para determinar el exponente de
descifrado, d, conocido € valor de ¢(n).

1. INTRODUCCION

Debido ala masiva proliferacion del intercambio de informacion
mediante e uso de redes de ordenadores, se hace necesario
analizar y determinar bajo qué condiciones este intercambio se
puede llevar a cabo de forma segura. El procedimiento habitual
para asegurar la confidencialidad de la informacién que se
intercambia en Internet, ya sea de carécter genera (mensgjes),
relacionada con movimientos bursatiles (6rdenes de compra o
venta de valores), de comercio electrénico (transmision de
nimeros de tarjetas de crédito, de sus PIN, o de cuentas
bancarias), etc., consiste en utilizar algin criptosistema que cifre
lainformacién en origen y la descifre en destino.

1.1. Criptosistema RSA

El criptosistema de clave publica méas utilizado hoy en dia es €l
RSA [1], que garantiza la confidencialidad y autenticidad tanto
de lainformacion como del remitente.

La clave publica del criptosistema RSA se denota por (n,e),
siendo el médulo RSA n = pq, € producto de dos primos grandes
y e el exponente de cifrado, con 1 < e < @(n), y primo con @(n) =
(p—1)(g-1). La clave privada es € exponente de descifrado, es
decir, € inverso de e médulo @(n): 1 < d < ¢(n). La operacion
mas costosa en este criptosistema (computacionalmente
hablando) es la exponenciacion [2].

Es fundamental que € usuario que va a enviar informacion a
través de Internet (por gjemplo, su nimero de tarjeta de crédito)
sepa que ésta va a ser cifrada; pero a la vez, es importante que
este proceso sea transparente para € usuario. Para que este
supuesto se verifique, e procedimiento de cifrado debe ser lo
suficientemente répido como para que no se aprecie demora en
las comunicaciones. La garantia de esta rapidez se basa en la
utilizacion de un exponente de cifrado, e, pequefio que asegure
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rapidez computacional, pero que no ponga en peligro la seguridad
del criptosistema, para lo que se debe mantener (entre otras
precauciones) un modulo RSA, n, de tamafio adecuado segin la
seguridad requerida (entre 1024 y 2048 bits). Los exponentes de
cifrado que se suelen recomendar [3] con este propdsito son dos:
e=3,y e= 2% +1 = 65537, cuya corta expresién en binario hace
que la exponenciacion seamuy rapida.

El receptor de lainformacién (en genera, empresas) la descifrara
con ordenadores de propdsito especifico o mas potentes que los
utilizados por los remitentes, por o que no es tan fundamental
que € proceso de descifrado sea tan rapido.

1.2. Criptoandlisisdel criptosistema RSA

Para garantizar la seguridad del criptosistema RSA se deben
analizar sus debilidades. Hasta la fecha € criptoandlisis que mas
atencion ha suscitado ha sido €l de tratar de romper € RSA
mediante la factorizacion de su modulo. Es evidente que s se
conocieran los factores primos p y g de n, d RSA quedaria roto.
Hoy en dia la hip6tesis mas extendida (aln sin demostrar) es que
su seguridad es equivalente ala dificultad de factorizar nimeros.
Por otra parte, es posible atacar € RSA mediante e criptoandlisis
de Wiener, estudiando el exponente de descifrado [4]. Asi, en [5]
se prueba que si d < 1/3 n¥4, es decir, si la longitud en bits del
exponente de descifrado es menor que la cuarta parte de la
longitud en bits del médulo RSA, entonces, d se puede
determinar en tiempo polinémico. El agoritmo que se utiliza
hace uso de las fracciones continuas. Recientemente, se ha
demostrado que si d < n%2%2, entonces & criptosistema es inseguro
[6]. En laactualidad, |a hip6tesis més verosimil esque s d < n°®,
el RSA puede ser roto.

En este articulo se prueba, en particular, que € exponente de
cifrado e = 3 no compromete la seguridad del RSA por €
criptoandlisis de Wiener, es decir, se demuestra que parae = 3, la
longitud en bits del exponente de descifrado, d, es mayor que la
cuarta parte del nimero de bits de n, de hecho, de verifica que e
ndmero de bits de d es, aproximadamente € mismo que el den.

2. RESULTADOS

A continuacion se presentardn los principaes resultados
obtenidos:

Teorema 1. Sean p y q dos primos tales que @(pq) es primo con
3, entonces @(pg)—1 es un multiplo de 3.

Demostracion. Podemos escribir p = 2'p'+1 y q = 2°g'+1, siendo
r,s=1,yp =2p"+ly(q =2q"+1impares. Entonces,
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p'q'=4p"q"+2p"+2q"+1 @
Teniendo en cuenta que p y g juegan un papel simétrico (y por
tanto, también p', q'y p", "), seglin laexpresion (1) y los posibles
vaores de p" y q" a hacer mddulo 3, se tienen las siguientes
posibilidades parap'q’ (mod 3):

casos | p"(mod3) [ g'(mod3) | p'q (mod 3)
a 1 0 0
b 1 1 0
C 1 -1 0
d 0 0 1
e -1 -1 1
f 0 -1 -1

Paraloscasos a, by c, setiene que p" = 3k+1, es decir, p' = 6k+3,

con lo que p' no seriaprimo con 3y por tanto tampoco lo seria
@(pa) =(p -D(q 1) =2""p'q’ @)

en contra de la hip6tesis. Teniendo en cuenta que

o E{ 1(mod3) .SI r @par @

—-1(mod3) sir esimpar

resultaque en € caso d, esp" = 3k, esdecir, p' = 6k+1, con lo que

p = 2"13k+2"+1, que sdlo puede ser primo si r es par. De forma

andloga, q = 2°131+2°+1, que slo puede ser primo paras par. Asi

pues, € caso d solo puede darse cuando r y s sean pares.

En € caso e se tiene que p" = 3k+2, por lo que p' = 6k+5, y

entonces p = 2™*13k+2*2+2"+1, que sdlo puede ser primo si r es

impar por (3). Andlogamente, q = 2°31+2%2+25+1 s6lo puede ser

primo para s impar. Por tanto, € caso e s6lo puede presentarse

cuando r y s sean impares.

Finalmente, en el caso f se tiene que p" = 3k y " = 3k+2, por lo

que p = 2"13k+2"+1 y q = 25*13|+25"2+25+1, que sblo pueden ser

primosen el caso quer seapar y simpar.

Por tanto, las Unicas posibilidades son:

1(mod3) siry s son delamisma paridad 4

{—1(m0d3) S r y s son de distinta paridad @)

Asi pues, de (2) y (4) se sigue que si r y s son de la misma

paridad, se tiene que g(pg) = 2*p'q’ = p'q’ = 1 (mod 3), y si son de

distinta paridad, es @(pq) = 22*'p'q' = —-p'q' = 1 (mod 3), con lo

gue se concluye. [

Corolario 2. Si py g son primos seguros mayores que 7 (es decir,

p=2p+lyq=2qg+1, conp'yd primos), entonces @pg)-1 es

multiplo de 3.

Teorema 3. Sean p y q dos primos tales que @(pg) es primo con

3, entonces €l inverso de 3 médulo @(pg) es

1+2¢(pqg) ®)
3

Demostracién. Por € Teorema 1, @(pg) = 1 (mod 3), es decir,

1+2¢@(pg) = 0 (mod 3), lo que implica que (1+2¢(pg))/3 es un

ndmero entero. Como

3&(?\(j(pq) =1+2q@(pqg) =l(mod ¢ pq)) ©)

se concluye. [

Corolario 4. Si n = pq es el médulo del criptosistema RSA, con
exponente de cifrado e = 3 y exponente de descifrado d, la
longitud en bits de d es aproximadamente la misma que la
longitud en bits den.

Demostracién. Por definicidn, es ed = 1 (mod @(n)), pero por el
Teorema 3, se tiene que 3d = 1+2@(n), es decir,
_1+2¢(n)
d=
3

Tomando logaritmos en base 2, se verificaque

log(d) = log(2/3) +log(@(n)) = log( ¢fn)) = log(n)  (8)
con lo que las longitudes en bits de d y n son, aproximadamente,
iguales. [
Segun el Corolario 4, si se considera como exponente de cifrado
en el criptosistema RSA e = 3, se obtiene un criptosistema que es
seguro contra los criptoandlisis de Wiener y de Boneh, dado que
d> r,|0.292 > 13 r12]]4.
Como resultado particular se observa que con la notacion del
criptosistema RSA ya sefidlada, la condicion ed = 1 (mod @(n)),
es decir, ed = 1+kg(n), implica que parae = 3 setiene que k = 2.
De forma més general se demuestra el siguiente
Teorema 5. Si (n,e) es la clave publica del RSA con exponente
de descifrado d, siendo ed = 1+k@(n), setiene quek < e.
Demostracion. En efecto, dado que d < @(n), se verificaque

@)

d =2 < gimy ©
esdecir,
k<Xmet_ 1 o (10)
o(n) ¢n)

conloquek< e.[J

3. CONCLUSIONES

En este articulo se ha estudiado €l criptoandlisis dél criptosistema
RSA mediante la determinacién del exponente de descifrado,
utilizando los ataques de Wiener [4] y Boneh [6] ¥y se ha
demostrado que s se considera como exponente de cifrado e = 3,
que es uno de los més recomendados porque permite un proceso
de cifrado muy répido, €l criptosistema RSA es seguro debido a
gue la longitud en bits del exponente de descifrado es,
aproximadamente, la misma que la del médulo RSA que se
utilice.
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