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RESUMEN

En este articulo se describe el funcionamiento de CryptoBench
cuya finalidad es proporcionar un entorno integrado, completo y
flexible para la implementacion y evaluacion de componentes
criptogréficos. Para ello dispone de una importante bateria de
tests y de un interfaz de programacién que permite el répido
desarrollo de componentes para su posterior inclusiéon en la
aplicacion.

1. INTRODUCCION

La finaidad de CryptoBench es proporcionar un entorno
integrado, completo y flexible para la implementacion y
evaluacion de componentes criptogréficos a través de una
importante bateria de test. Si bien ya existen otras herramientas
que realizan estas pruebas, como CRYPT-X’98 [1], la principal
aportacion de este trabajo consiste en definir una interfaz de
programacion para € desarrollo rapido de cifradores y
generadores pseudoaleatorios que mas tarde se incluiran en la
aplicacion. De esta forma, se dispone de un entorno en € que €
desarrollo y las pruebas de evaluacion de los componentes se
encuentran completamente integrados.

En este trabajo se describe el funcionamiento de CryptoBench. En
la seccion 2 se habla brevemente de las caracteristicas de la
aplicacion. En la seccién 3 se comentardn los distintos test
implementados y, por dltimo, se describird e interfaz de
programacion.

2. LA APLICACION

CryptoBench pretende ser un entorno de desarrollo y evaluacion
de componentes criptogréficos, tales como cifradores de bloque y
generadores de numeros pseudoaleatorios. Dispone de las
caracteristicas basicas de un editor de texto, con e que crear o
editar los ficheros sobre los que se desee redlizar las pruebas. Tras
elegir e cifrador de entre todos los que disponga la aplicaciont, se
deben seleccionar las opciones de cifrado. La aplicacion permite
utilizar los cuatro modos de operacion definidos para los
cifradores de bloque: ECB, CBC, CFB y OFB. También soportala
utilizacion de cifradores que permitan distintas longitudes de
bloque o de clave. Con la idea de proporcionar un entorno
integrado, CryptoBench dispone de herramientas para crear claves

YEnla primera version de distribucion estén implementados € Rijndael,
el IDEA y e RC5.

y vectores de inicializacion aeatorios usando agunos de los
generadores de la aplicacion. La aplicacion calcula los tiempos 'y
velocidades de cifrado y descifrado y muestra la salida de cada
proceso. Una vez terminado € cifrado y descifrado, se pueden
realizar sobre la secuencia cifrada los distintos test, cuyos
resultados se mostraran a través de distintas gréficas.

Una de | as caracteristicas sobresalientes de CryptoBench reside en
su extensibilidad, que con la ayuda de un asistente permite a
usuario crear sus propios algoritmos de cifrado y de generacion de
ndmeros aeatorios, los cuales pueden afiadirse a la aplicacion en
forma de bibliotecas de enlace dinamico (dll) para su posterior
evaluacion.
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Figura 1. Interfaz de la aplicacion.

3. TESTS

Los test que se aplicarén a las secuencias cifradas evalan su
grado de deatoriedad, valiéndose de distintas técnicas. tests
estadisticos basados en €l contraste de hip6tesis, complejidad
lineal, rachas, autocorrelacion, etc.
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3.1 Independencia

Este test comprueba si os distintos bloques de una secuencia se
distribuyen independientemente los unos de los otros. La
secuencia resultante del cifrado se divide en blogues de 16 6 32
bits y cada uno en dos subbloques. Este test toma como hipétesis
nula, Hy, que la funcion de distribucion conjunta es igua a
producto de las funciones de distribucién de cada una de las

partes]2].

3.2 Autocorrelacion

Este test comprueba las diferencias que existen entre una
secuencia y versiones desplazadas de la misma. Se cacula la
autocorrelacién de la secuencia con la Ec. 1 para cada
desplazamiento k.
20Alk)-n
ac(k) = 2ok -n (1)
Donde A(K) cuenta los bits diferentes entre una secuencia y ella
misma desplazada k posiciones.
n—-k-1
Alk) = 1S D5y &)

Los resultados obtenidos se representan en una gréfica con los
valores de la autocorrelacion para cada desplazamiento desde 0 a
n. Secuencias pseudolaeatorias buenas presentan una gréfica muy
regular en la que no existen picos (valor de autocorrelacion alto)
salvoparak=0yk=n.

3.3 Corrélacién cruzada

Este test realiza la misma comprobacion que el anterior, con la
diferencia de que éste compara dos secuencias distintas y de igual
longitud. Tipicamente, se usa para comprobar las diferencias entre
la secuencia formada por un mensge en claro y versiones
desplazadas de la que forma el mensgje cifrado.

3.4 Ortogonalidad

Este sencillo test cuentalos bits diferentes entre dos secuencias.

3.5 Homogeneidad

Este test comprueba que una serie de muestras pertenecen a la
misma poblacién. Paraello, se divide la secuenciaen 32 bloquesy
éstos a su vez en 16 subbloques y se comprueba si la secuencia se
comporta uniformemente 0 existen partes que no mantienen sus
caracteristicag2].

3.6 Complejidad lineal

Este test calculala complgjidad lineal de la secuencia cifrada. La
complejidad lineal de una secuencia S se define como la longitud
del menor LFSR (Linear Feedback Shift Register) capaz de
generar S. Para calcularla se utiliza € algoritmo de Berlekamp-
Massey. ldeadmente, una secuencia cifrada debe tener una
complejidad lineal igual alalongitud de la misma.

3.7 Rachas

Una racha de longitud k es una secuencia de k digitos iguales
seguidos delimitada por dos digitos distintos. En este test se
comprueban dos de los tres postulados que segiin Golomb [3]
debe cumplir una secuencia binaria para poder ser considerada
pseudoaleatoria: i) el nimero de unosy de ceros de la secuencia
debe ser aproximadamente igual, y ii) del total de rachas
observado, la mitad de ellas debe tener longitud 1, la cuarta parte
tendra longitud 2, la octava parte tendra longitud 3 y asi
sucesivamente. CryptoBench presenta en un gréfico de barras las
relaciones entre las rachas de distintas longitudes (v. Fig. 1).

4. INTERFAZ DE PROGRAMACION

El APl de CryptoBench permite a los usuarios con ciertos
conocimientos de programacion en C++ implementar sus propios
componentes (cifradores de bloque o generadores de nimeros
pseudoaleatorios) e integrarlos en la aplicacion. Entre las
herramientas de la aplicaciéon se incluyen dos asistentes
encargados de generar gran parte del codigo necesario para
implementar nuevos componentes. El objetivo de esta aplicacion
reside en ofrecer un marco de desarrollo sencillo, orientado a
objetos, que permita a programadores sin experiencia desarrollar
répidamente implementaciones de cifradores de blogue y
generadores de nimeros pseudoaleatorios, sin que para ello sea
necesario tener unos grandes conocimientos acerca de
programacion orientada a objetos.

A la hora de disefiar este APl se han tenido muy en cuenta las
directrices del NIST para el reciente concurso del AES (Advanced
Encryption Sandard). En consecuencia, esta dotado de la mayor
flexibilidad posible, pudiéndose especificar libremente distintos
pardmetros de operacion, como tamafios de bloque y de clave o
ndmero de vueltas.

5. CONCLUSIONES

CryptoBench proporciona un entorno integrado para la fécil
creacion y evaluacién de componentes criptogréficos. Por este
motivo, se trata de una aplicacion muy adecuada en ambitos
académicos, tanto para el docente como parael criptoanalista.

En la actualidad, se esta trabajando en su extensién paraincluir en
futuras versiones otros componentes criptogréficos, como
cifradores de flujo, generadores de nimeros primos, tests de
primalidad, etc.
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